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WSDO  Siec¢ wspoétpracy Badz
bezpieczny w sieci. Twoje
dane Twoja sprawa.

Przeznaczenie

Sie¢ wspotpracy i samoksztatcenia przeznaczona jest dla nauczycieli ze szkoét wojewddztwa
mazowieckiego, w tym uczestnikow projektu UODO. Do udziatu zaproszeni sg rowniez
nauczyciele zainteresowani tematykg ochrony prywatnosci, danych osobowych

i bezpieczenstwa cyfrowego.

Informacje o organizaciji

Szkolenie obejmuje 4 moduty po 2 godziny zaje¢ synchronicznych online oraz 8 godzin
zaje¢ asynchronicznych online realizowanych na platformie Moodle. Spotkania majg forme

warsztatowa, uwzgledniajg konsultacje oraz wymiane doswiadczen.

Wymagania

Podstawowa umiejetnos¢ postugiwania sie komputerem i korzystania z internetu.

Cele

1. Przypomnienie programu projektu edukacyjnego organizowanego przez Urzad

Ochrony Danych Osobowych.

2. Podniesienie kompetencji nauczycieli w zakresie wykorzystania technologii
informacyjno-komunikacyjnych do realizacji tresci zwigzanych z ochrong danych

osobowych i prawem kazdego cztowieka do prywatnosci.

3. Podniesienie kompetencji nauczycieli w zakresie bezpiecznego Kkorzystania

z najnowszych osiggnie¢ i zagrozen technologii cyfrowej w sieci internet.

4. Wprowadzenie w zasady bezpiecznej pracy w sieci, budowania cyfrowej tozsamosci,

ochrony prywatnosci, ochrony danych osobowych w sieci.

5. Przygotowanie metodyczne do ksztattowania u ucznidw postaw warunkujgcych

sprawne i odpowiedzialne funkcjonowanie we wspoétczesnym swiecie.
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Tresci ksztatcenia

1. Nauczanie online, media spotecznosciowe i ochrona wizerunku w sieci.

2. Ochrona danych osobowych w szkole — przypomnienie praw obowigzujgcych

w Polsce.

3. Przedstawienie narzedzi do ksztalcenia umiejetnosci gromadzenia, analizy,
przetwarzania i zastosowania informacji w celu rozwigzywania probleméw zwigzanych
z ochrong danych osobowych. Promocja i prezentacja - metody publikowania

stworzonych materiatéw w sieci.

4. Wykorzystanie wybranych aplikacji online do projektowania réznych aktywnosci
edukacyjnych, np. tworzenia animacji multimedialnych, instrukcji, ¢wiczen, zadan

edukacyjnych
5. Praca z gotowymi éwiczeniami i przygotowanie wtasnego zadania.

6. Tworzenie tematycznych grafik dotyczacych ochrony prywatnosci, danych osobowych

i cyberbezpieczenstwa.

7. Bezpieczna praca zdalna w sieci — metoda pracy grupowej z wykorzystaniem wybranej

platformy (praca we wspotdzielonym pliku).

8. Cyberzagrozenia i ich rodzaje, np. phishing, malware, ransomware
9. Rodzaje uzaleznieh w sieci, np. fomo, gry komputerowe. Funkcjonowanie dzieci

i mtodziezy w sieciach spotecznosciowych.

10. Skutki uzaleznien dla zdrowia fizycznego i psychicznego i metody profilaktyki -

promowanie zdrowego stylu zycia i dobrostanu psychicznego.

W trakcie szkolenia wykorzystywane bedzie nastepujagce oprogramowanie:

1. Platforma do zdalnego nauczania platforma Moodle, Office365 (Teams)
2. Wybrane platformy i aplikacje edukacyjne dostepne w sieci

3. inne oprogramowanie w razie potrzeby.

Autorzy

Grazyna Gregorczyk, Michat Grzeslak, 1zabela Rudnicka, Marta Wnukowicz
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